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Mise en place de Freeftpd

>>> Serveur FTP et SFTP sous Windows

Description :

Ce cours a pour but de vous apprendre a installer puis configurer un serveur FTP et SFTP en
utilisant le logiciel Freeftpd.

Un serveur FTP est tres utile pour transférer des fichiers sur un réseau, ou pour récupérer le
fichier configuration sur un switch.
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1) Introduction

Ce document a pour but d’expliquer :

e |'installation de FreeFTPD
* les modifications a effectuer lors d’'un changement de configuration

Il) Installation de Freeftpd

- Lancez le fichier d’exécutable et suivez les étapes d’installation.

- La fenétre s’affiche pour la création du certificat, cliquez sur "Oui" :



Completing the freeFTPd
FTP+SSL/SFTP Server Setup
Wizard

Setup has finished installing freeFTPd FTP+55L/SFTP Server
on your computer. The application may be launched by

e =)

1 Private keys should be created. Should I do it now?

Completing the freeFTPd
FTP+SSL/SFTP Server Setup
Wizard

Setup has finished installing freeFTPd FTP+55L [SFTP Server
on your computer. The application may be launched by
selecting the installed icons.

. Do youwant to run freeFTPd as a system service?

Ill) Modifications des parametres de Freeftpd

1) Arrét du service Freeftpd

Une fois installé, Free FTPD est lancé en tant que service. On ne voit pas I'icone dans la barre des taches de
Windows. Lorsqu'il est lancé en tant que service, on ne peut pas effectuer de modification. Pour effectuer
des modifications, il faut commencer par arréter le service.

- Allez dans les services Windows et arrétez le service FreeFTPD. Faire un clic droit sur FreeFTPD Service
puis cliquez sur "Arréter" :
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Démarrer le sernce freeF TPdSenace sur Ordinsteur local Actualiser

- Lancez FreeFTPD dans le menu démarrer en cliquant sur I'application :

| freeFTPd |
& freeFTPd

ATTENTION, ne pas relancer le service seulement I’application !

- L'icone apparait dans la barre des taches :

14:53
19/06/201

e B .

- La fenétre de gestion apparait :

Status Server status
= FTP
o »
- SFTP

Haostkey

Users x FTP senver iz OFFLINE

Host rashrictions

Virtlual directories

Logging x SFTP genven iz OFFLIME!
Online users

TeaF TP version 1,013 P‘Mbﬁ'by@i = =




2) Configuration du serveur FTP

- Démarrez le service en cliquant sur "Start", Une fois les modifications effectuées cliquez sur "Apply &
Save".
- Le serveur FTP est alors paramétré et activé :

Stalus FTP server gendral oplions
&-FTP
s5L Listen address: [T = [_E_
=-SFTP
Hosticay . P'“'; 2
a8 runbey
ok connecticns: U (0= unbmited]
Host restrictions
Virtual directories Ide tmeout 0 seconds (0 = urmibed)
Logging Grestirg megzage e
onling users e — ———
Goodbye mezsags i
FTF toct drectody:
C:\Program Fies [¥3E]reeF TPd\flproot D
SRS e 1
Apply & Save || 2

3) Configuration du serveur SFTP

- Faire de méme pour le serveur SFTP :

Status SFTP server general options
= FTP o
85L Listen addiess: 192 158.86.1 =) f,_ﬁ
Hostkey i O
Users H?m""mmnﬁmd.. 0 [0 = urlimited]
Host restrictions :
Virtual diractofies Idbe timesout: 0 seconds (0 = urdmited)
Logging Greating message
Onling users [I]
Goodbye message file:
SFTP oot deectory:
C:\Progam Fies [¥ES \eeF TP dhshtproot -
==k
2

4) Créations des utilisateurs

Il est possible de créer des utilisateurs différents afin de pouvoir effectuer des sauvegardes dans des
dossiers différents.



- Pour ajouter des utilisateurs, allez dans I'onglet "Users" puis cliquez sur "Add" :

s I

- FTP
= -~
S3L Charge [~y
Hostkey ) FTF  SFTP
Users
Host restrictions
Virtual directories
Logging
Onling users

Remplir :

e Login

Authorization

Mot de passe

Domaine

Home Directory

Cocher le profil souhaité FTP ou SFTP ou les 2.

- Appuyez sur "Apply" :

&-FTP
S5L LB,
B SFTP ‘b"
Hostiey
Users ’ .
Logn sckerin
Host restrictions o
virtual direclornes Sutholization: Pastwoid shored as SHAT hash -
Lagging Passvwoed: —
Online users Pastwoed [ogonf | =]
Dioenar:
Home disctogr— $SERVERROOT admin &
M brarvhes rate: 0 kbips

User can sccess: |0 FTP sarvar
VISFTP saves

oo | coe ]

- Une fois tous les utilisateurs créés, appuyez sur "Apply & Save" :



sos
5 FTP
L SFTP
Hostkey L FIF  SFIP
Users B s P

Haost restrictions
Virtual directaries

Logging
Online users

Apply & Save

IV) Paramétrages complémentaires

1) Restrictions des adresses IP

Dans I'onglet "Host restrictions” il est possible d’'interdire certaines adresses IP de se connecter au
serveur FTP et SFTP.

Une fois les adresses ajoutées, cliquez sur "Apply & Save"

-}- SFTP
Hostieey Erer IP sddresees
Useis Alow only below [F sddredses:
@ Feluzs thats [P sddesces:
Virtual dineclodies
Legging

Crilini users

Erer orm IP acddiess ped lne. Wikdeands ae sbowd (0.9 1297

Apply & Save

2) Activation des logs

On retrouve les logs dans I'onglet "Logging". |l est préférable de les activer uniquement lorsqu’il y a des
problémes. Ces logs prennent beaucoup d’espace disque s'ils restent cocher.

- Pour les activer, cochez la case "Log events" puis sur "Apply & Save"

- Pour aller consulter les logs, cliquez sur "View FTP Log" ou "View SFTP Log".
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3) Fichier wod.log

- Lors de I'utilisation du logiciel, un fichier wod.log est systématiquement créer a la racine de (C :\).

. Program Files (x86)

19/06/2015 9:38

Dossier de fichiers

| Programmes 19/06,/2015 10:59 Dossier de fichiers

J. Strawberry 08,/02/2015 9:57 Dossier de fichiers

b Temp 1200772012 412 Dossier de fichiers

). tools 03/02/2015 4:49 Dossier de fichiers

L. Utilisateurs 03/02/2015 4:56 Dossier de fichiers

L. Windows 19/06,/2015 10:46 Dossier de fichiers
[ﬂ Setup.vbs 16,/08/2011 11:16 Fichier de senpt V... 4 ke

wod.log 10,/06,/2015 303 Document texte 1 K-::I

Il est possible de le supprimer lorsque I'application n’est pas lancée et que le service est arrété :

V) Finalisation du processus de paramétrage

- Une fois la configuration établie, dans I'onglet "Status" on retrouve les serveurs FTP et SFTP en mode

wod.log L3065 303 [

Ohunvrir

Impriener

]"-Ep 3
Edit with Notepad++

¥}

Scanner avec le client OfficeScan
Dhurvrir Bvee...

Ajouter i ['srchive..,

Ajouter & "wod.rar”

Compresser et envoyer par e-mail._.

Cnmprl::ser dans “wod.rar” et Envayer par e-rmail
Flestaurer les versions précédentes

Emvoyer vers k
Couper

Copier

Créer un racoouwrci

| Supprimer

Flenommer

Propriétés




« RUNNING ». Appuyez sur « Apply & Save » de maniére a étre certain que les parametres sont bien
enregistrés :

Hostioy

1125 « FTF servet i narning
Hos restricions
Wirtell indones
Legpng o SFIP serve i nering
Orling users

eaFTPd vesson 1013 th

- Quittez I'application :

Configure...

- Retournez dans les services, et démarrez le service FreeFTPD :

-
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) Gestiorn P E— Manued Service k.
2 Gestier Masiel SyTiETE
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Bade

FreeFTPD est désormais actif.
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