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Configuration de GNS3

>>> Mise en place d’un Firewall Cisco ASA

Description :

Cet article donne une astuce concernant la configuration de GNS3 pour la mise en place d'un
pare-feu Cisco ASA.

Nota : Les constructions présentées ci-dessous ont été réalisées sous environnement Windows 7
avec GNS3 0.8.2 et I'image d’un Firewall ASA 8.2.4.
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1) Ce dont vous avez besoin

Pour mettre en place un réseau virtuel comportant un pare-feu tel que le Cisco ASA, il vous faut les
éléments suivants :

e Un ordinateur fonctionnant de préférence sous un systeme 64bits (en effet la virtualisation est
plus facile avec ce type d’architecture),

Le fichier de boot de I’ASA appelé "initrd.gz",

Une image d’un 10S d'un Firewall ASA appelé "wmlinuz",

Un fichier ASDM pour la prise en main via l'interface WEB,

Le logiciel TFTPd32 pour des transferts de fichiers,

la configuration suivante pour Qemu :

[-m 1024 -icount auto -hdachs 980,16,32]

Cette commande permet de créer et configurer une machine virtuelle dans Qemu. On y retrouve,
notamment, la configuration de la mémoire. Cette machine supportera le fichier initrd.gz ainsi que, et
surtout, I'image de notre ASA.

e La commande noyau suivante :

[-append ide generic.probe mask=0x01 ide core.chs=0.0:980,16,32 auto nousbh console=ttyS0,9600 bigphysarea=65536]

Elle permet de donner des instructions lors du démarrage de notre pare-feu. Ici, elle donne les éléments
nécessaires pour ouvrir une connexion SSH en redirigeant le "ttyS0" vers une fenétre Putty. Le parametre
précédent permet de configurer le noyau de fagon a pouvoir I'exécuter dans un systeme d’exploitation.

* et, bien sir, le logiciel GNS3, disponible directement sur le site éponyme : Ici, sélectionner la
version "all-in-one".



Vous avez toutes les ASA formations qu'il faut ... alors c’est partit, allons en salle de Ciscopération !!!

Il) La configuration de GNS3

Vous allez voir dans cette partie que la configuration de I’ASA dans GNS3 peut se réduire a quelques clics
et ne demande, tout au plus, que 5 petites minutes.

[l faut tout simplement aller dans [Edit], sélectionner [préférences ...]. Voici ce que vous devez obtenir :

I Y

" Preferences @
General General
Dynamips
General Settings | Terminal Settings GUI Settings
Capture
QEI‘I‘II.I Language:
VirtualBox (Engisfen =

Launch the project dialog at startup
|Use relative path for projects
Automatically chedk for update

Delay between each device start when starting all devices:

L113

0 seconds

Autosave:

L113

0 zeconds
Paths
Project directory:
C:\Users\Benoit\GNS3\Projects E]
05 image (105, Qemu, PIX etc.) directory:
C:\Users'\Benoit\GMNS3\Images E]

Configuration file

C:Users'\Benoit\AppDataR.oaming'gns3.ini

[ K ][ Cancel H Apply ]

Ensuite aller dans I'onglet [Qemu](a gauche), puis dans I'onglet [ASA](a droite)



P

¥ Preferences

General
Dynamips
Capture
Qemu
VirtualBox

Qemu

| General Settings | Qemu Guest | PIX | Junds | ASA | DS |

ASA Settings

Identifier name:  Firewall ASA

Ak

FLAM: 1024 MiE

Mumber of MICs: &

Ak

NIC model: |e1000 -

Qemu Options: -m 1024 Hcount auto -hdachs 930, 16,32

[ Use KM (Linux hosts only)

ASA Spedific Settings

Initrd: C:\Wsers'Benoit\Desktop\GMS3_ASA-IDS-84{1)\asad42-initrd. gz E]
Kernel: C:\Users'Benoit\Desktop\GMS3_ASA-IOS-84({1) \asasd42-vmlinuz E]

Kernel cmd line: are.chs=0.0:980, 16,32 auto nousb console=ttyS0,9600 bigphysarea=65536

Save ] [ Delete
ASA Images
Marne Initrd path Kernel path

Firewall ASA Ch\Users\Benoit.., ChlUsers\Benoit\DesktophGMN53_ASA-IOS-84(1)...

[ QK ][ Cancel ][ Apply

)

Sur I'image ci-dessus vous pouvez voir la configuration initiale de GNS3. Il ne vous reste plus qu’a faire de
méme en copiant les informations données dans le Chapitre | aux bons endroits, c’est a dire :

e configurer la mémoire a 1024Mo,
e Copier la commande Qemu dans le champ Qemu Options

e Champ Initrd : Aller chercher dans le fichier initrd dans le répertoire ou vous I'avez téléchargé,

e Champ Initrd : Faire de méme en prenant le fichier image 10S (wmlinuz) "désarchivé",
e Copier la commande kernel dans le champ Kernel cmd line

e Sauvegarder votre configuration en cliquant sur Save

e Enfin, appliquée la en cliquant sur Apply puis sur OK

Et voila, il ne vous reste plus qu’a redémarrer GNS3 pour profiter de la configuration que vous venez de

réaliser.



Ill) Les premiers pas sur Cisco ASA

Dans cette partie, nous allons mettre en place une premiere mise en ceuvre tres simple de notre nouveau
pare-feu. Pour cela, voici la topologie qui sera utilisée :

c1

S5W1 1

Lorsque vous redémarrez GNS3, ce dernier vous proposer de nommer un nouveau projet.

1) Création de I’ASA

Dans la liste de produit qui se trouve dans la colonne de gauche sélectionnez I’ASA et faite le glisser sur la
feuille de projet centrale. Ensuite faite un clique droit et cliqguez sur Start. Une fenétre Qemu s’ouvre. Il ne
faut pas la fermer tout de suite ou vous ne pourrez pas utiliser votre ASA. Si par mégarde vous la fermer, il
suffit de relancer I'’ASA pour la rouvrir. Pour vérifier la bonne installation et le bon démarrage du Firewall
ASA, refaite un clique droit et sélectionnez Console. Une fenétre "Putty" va s’ouvrir et vous affichera tout
un tas d’informations montrant le démarrage de I’Appliance virtuelle.

[l faut ensuite configurer une interface de votre ASA en saisissant les commandes ci-dessous :

- )

£ 127.0.01 - PuTTY =R

Surtout n'oubliez pas le write memory (abrégé en wr mem) ou vous serez obligé de refaire la
configuration de I'interface.

Ensuite, il faut arréter votre ASA pour pouvoir le "cabler" comme nous le verrons dans la suite de I'exercice.
Pour cela, faites un clic droit et sélectionner Stop.



2) Création et configuration du switch ethernet

Pour pouvoir connecter I’ASA au nuage, il faut ajouter un switch ethernet entre ces deux éléments. Pour se
faire, sélectionner "ethernet switch" dans la colonne de gauche et faites le glisser dans la feuille de projet
centrale.

Vous pouvez le connecter en utilisant les liens que vous trouverez dans la barre en bas.

En dehors de cette derniere action, il n'y pas d'autre configuration a apporter a ce composant. En effet, il
agira ici comme un simple switch d’interconnexion, il n'y a méme pas besoin de configurer de VLAN.

3) Création et configuration du nuage

Ah ! Le fameux nuage ! Celui qui nous fais prédire le mauvais temps et qui nous apporte la pluie voir méme
I'orage.

Alors, bien sdr, ici il ne s’agit pas de parler des cumulonimbus mais plutét du nuage qui permet de relier
votre réseau virtuel a votre machine hote voir méme a votre réseau "physique". Mais sans plus tarder,
passons a la pratique.

Comme les deux autres éléments présentés juste avant, pour ajouter un nuage, il suffit de le sélectionner
dans la colonne de gauche et de le faire glisser dans la feuille de projet centrale.

Pour la configuration rien de plus simple : clic droit sur le nuage et sélectionner Configuration.

Ensuite, dans le cas ou vous avez créé plusieurs nuages, il faut sélectionner celui que vous voulez
configurer.

Puis aller dans I'onglet [NIO ethernet]

Utilisateur de systemes d’exploitation Windows, seule la premiere moitié vous concerne mais le
fonctionnement est le méme pour les systémes sous Linux. Vous pouvez voir ci-dessous ce que ¢a donne
une fois configuré :



P "

¥ MNode configurator

4 Clouds C1 node
1

NIO Ethernet | NIOUDP | MIOTAP | miounmx | movoe | miomul

Generic Ethernet MIO (Administrator or root access required)

[rpﬁp:fﬂ]euic&‘lﬂPF_{QQEﬂ 1506-5F00-4EEC-BFE2-4246E 154A3CC} : Metwork adapt:

net NIC' on local host: Connexion au réseau local Add ] [ Delete ]

nio_gen_eth\devicenpf {99501506-5f00-4eec-bfE3-40466154a3cc)

Linux Ethernet MIQ (Linux only, root access required)

Reset [ oK ][ Cancel ][ Apply ]

En préparation du prochain chapitre, nous allons connecter I'interface de réseau local au nuage. Vous
pouvez le faire en sélectionnant I'interface correspondante dans la liste, puis ajouter I'interface en cliquant
sur Add. Pour terminer, cliquez sur Ok.

[l ne vous reste plus qu’a connecter votre nuage au switch.

4) Mise en fonction de I’ASA et premier test

Pour redémarrer I’ASA, faites comme dans la partie concernant la création du pare-feu : clique droit sur
I'équipement, sélectionner Start. La fenétre Qemu qui s’ouvre doit rester ouverte. Ensuite, pour afficher la
console refaites a nouveau un clique droit sur I’ASA et sélectionnez ... Console.

Vous avez a nouvel acces a la configuration de votre ASA.

Avant d’aborder la phase de test, une derniere configuration s'impose : I'adresse réseau de votre carte
réseau local.

Pour cela vous pouvez consulter |'article ici qui, si vous ne le savais pas, vous montre comment faire, a la
différence préte que vous devrez utiliser la configuration suivante (ou du moins une similaire) :

e Adresse IP: 192.168.1.10
» Masque : 255.255.255.0
e passerelle par défaut : 192.168.1.254

Dans cet exercice, nous n'aurons pas besoin de DNS.

Enfin, faite un "ping" depuis votre machine héte vers votre ASA. Si tout fonctionne comme il faut, voici ce
gue vous devez obtenir :



P o

BE C\Windows\system32\cmd.exe = || == @

C:sUzerssBenoit>ping 192.168.1.254

192.168.1.25%4 avec 32 octets de données :
octets=32 temps==3 ms TTL=255

Envoi d'une requéte *Ping
Réponse de 192 .168.1.254

Réponse de 192 .168.1.254

octets=32 temps==2 ms TTL=255
octets=32 temps=2 ms TTL=255

Réponze de 192.168.1.254 ; octets=32 temps=1 ms TTL=255

Réponze de 192.168.1.254

Statistigques Ping pour 192 .168.1.254:

Paguets : envoyés = 4, regus = 4, perdus = B {perte Bx),
Durée approximative des boucles en millisecondes :

Hinimum = ims, Maximum = Jms. Movyenne = 2Zms

C:sUserssBenoit >

Faite de méme depuis I’ASA vers votre machine hote. vous devriez obtenir quelque chose comme ceci :

P "

127.0.0.1 - PuTTY E=REER(r

IV) Se connecter a distance sur I’ASA

1) Via I’'ASDM

Si vous ne souhaitez pas configurer votre ASA en ligne de commande en dehors de la configuration
minimale que je vous ai présentée auparavant, je vous comprends. Nous allons donc procéder a
I'installation de I’ASDM.

Avant toute chose, il faut charger et configurer la version de I’ASDM. Pour cela, démarrer votre serveur
TFTP sur votre ordinateur. Configurez le répertoire de travaille de votre serveur pour faire en sorte que
I’ASDM soit disponible.

Retournez ensuite dans la console de I’ASA et saisissez la commande suivante :

[ [# copy tftp flash:/nom de votre image ASDM| ]

Ensuite, il faut préciser que vous utiliserez cette version en saisissant la commande suivante :

[ [# asdm image nom de votre image ASDM ]

Puis configurer le serveur HTTP qui exécutera I’ASDM via les commandes suivantes :

[# http server enable
# http 172.16.99.0 255.255.255.0 WAN|

La derniere commande permet d'autoriser I'acces a I’ASDM depuis le WAN.



Pour pouvoir vous connecter a I’ASDM, vous devez configurer un compte, comme suit :

[ [# user nom-de-1'utilisateur password mot de passe] ]

Il ne vous reste plus qu'a tester cet acces en ouvrant un navigateur sur votre ordinateur et en saisissant
I'adresse de votre ASA, dans notre exemple il s'agit de https://172.16.99.254. Vous devriez obtenir la page

suivante :

[ Cisco ASDM 5.4(3) »

€& - C |5 ptés://172.16.99.254/admin/public/index.html cd—

B4, cisco ASDM 6.4(9) Al

Cisco ASDM 6.4(9) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Cisco ASDM can run as a local application or as a Java Web Start application.

Run Cisco ASDM as a local application

When you run Cisco ASDM as a local application, it connects to your security appliance from your
desktop using S5L. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from a desktop shortcut., No browser is required.
¢ One desktop shortcut allows vou to connect to multiple security appliances.

Install ASDM Launcher

Run Cisco ASDM as a Java Web Start application

e Click Run ASDM to run Cisco ASDM,
# Click Run Startup Wizard to run the Startup Wizard. The Startup Wizard walks vou thraugh,

step by step, the initial configuration of vour security appliance.

Run ASDM Run Startup Wizard

Copyright @ 2006-2012 Cisco Systems, Inc. &ll rights reserved.

Cliguez sur Run ASDM

Votre navigateur va procéder au téléchargement d'un plug-in java. Une fois téléchargé, il vous faut cliquer
dessus pour le "lancer". Attention : ceci nécessite d'avoir une version de JAVA a jour. Une fois lancé, vous

devez obtenir ceci :



g% Cisco ASDM-IDM Launcher v1.5(55) - | Ellil

W, Cisco ASDM-DM Launcher *1\c2l

Enter username and password for 172, 156,99, 254
Username: I

Password: I

oK Close

s|a

Saisir les identifiants créés précédemment. Et voila votre client ASDM est démarré :

B Cion ASDH 6.4 for ASA - 172.16.99,254

ol x|
Bl wew Toon Vegeds Wndow heo Lot For | = atlui]n
@ﬂc&mﬁnml}m g seve (¥ Resh | ) mock () Porward ?Hﬂ: l cIsco

3| (et | @reevst ortoud |

ln Gererdl | Licerse | it | P AddessMask | L | L | [ |
Lant 1921680, 25424 ©w 0w
JE hward 172169325424 0w 0w
ALA vermen:  BA[D] Oeve Lpptrne: Oddl 1h 3 1ma 285
ASTM Vermon; SA(%] Devce Type: ARA 3530
Freval Mode; Routed Cantest Mode; Single
TotslFlash: 256 HB Total Meory: 1034 MB

Sabact ar rvterfmcs o wew nput snd output kboe:

e @ Cherviiess S5L WPH: O BrepConvect Ot @ Datals Cormecions Per Sacond Lsage
4
 System ResourcesStates____________________________________[NEN
s 1] CPU Lisage (percant) 3
R 1
¥ R P P L P |
e =l 2rm = 2241 x4 243
Hue 0 Bl Toe 0 [ Towk 0
iz - s W P S S p—— oAb Setarfoce Trafc Lissot s}
Hemory  Hemory Usage ) m
00 | . F\I =
o IR
B 500 | E -
B - - - ;I
- pl—dl WSS ST ST ST S S S S S S S S RSR S S =l
Latest ASDH Syslog Messages Oo g =
ASDM lapging & dissbied, To enable ASDH logoing with informational lewel, dick the buttion below,
Enshle Loarg
Dervicn corfigurmton loaded miccessAdy, ackmn 2 o B 40513 22-40:a5 0T

N’oubliez pas de faire un "write mem" pour ne pas perdre votre configuration !

2) Via une session Putty

Si vous souhaitez administrer votre ASA via l'interface CLI (pour récupérer le fichier de configuration,
charger un fichier ASDM, simplement faire de débogage) voici comment configurer cette interface :

Il faut commencer par générer une paire de clé dont I'une sera échangée avec le client SSH :

[# crypto key generate rsa modulus 1024

Si I'interface vous demande si vous souhaitez remplacer les clés existantes, répondez par "yes".

Puis, il faut autoriser I'acces a cette interface (comme pour I’ASDM) :



[ssh 172.16.99.0 255.255.255.0 WAN|

Enfin, il faut définir le groupe d’utilisateur autorisé a accéder a I’ASA via l'interface CLI.

Pour cela connecter via votre acces ASDM fraichement installé et aller dans I'onglet configuration puis
User/AAA, et AAA Access.

Enfin dans le premier onglet de cette page, vous pouvez configurer le groupe LOCAL vous permettant
d'utiliser le compte admin créer auparavant.

Pour vous aider, voici une image de ce que vous devriez avoir :

& Cisco ASDM 6.4 for ASA - 172.16.99.254 =10 x|
Fle View Tooks Wizards Window Help Look For: |
> i
% Home J Configuration U Monitoring J Save Refresh o Back | & Help CISCO
Device Management G ? | Confiquration > Device Management > Users/AAA > AAA Access > Authentication o
=
3 || B Management Access | :
§ 788 Licensing {Authentica "j] Authorization | Accounting |
o + Pﬁ System Image Configuration _
w T Logaing Enable authentication for admirestrator access to the ASA.
E;n:r:{ii—l—iame Require authentication to allow use of privieged mode commands
= re,
@ AAA Server Groups [~ Enable Server Group: L~ T
& LDAP Attribute Map
!a' Authentication Prompt Reguire authentication for the following types of connections
B VAAA Access | [V HTTP/ASDM Server Group: |LOCAL -
%I Dynamic Access Polides h = =
User Accounts ™ seral Server Group: |LocaL «| [
+-[53 Certificate Management
#-fl' DHCP W ssH Server Group: [LOCAL «| [
[ % DS = -
¥ Ad\,'mc:d [~ Teinet Server Group: L~ T

. !O_E Device Setup
g;} Firewal

¢
J:i Remote Access VPN

Sg Site-to-Site VPN

7 . Device Management

» = I Resst |

admin 2 @ £d ke & (04/05/13 23:22:45 UTC

Pour tester cette acces, démarrer un client SSH tel que Putty et saisir I'adresse de votre ASA. Puis lorsque
I'interface vous le demande, saisissez les identifiants que vous utilisé pour lI'acces a votre interface
ASDM. Vous devriez obtenir ceci :

2 172.16.99.254 - PulTTY

Et voila ! Vous avez configuré une topologie de base pour faire vos premiers pas sur I’ASA.
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